EURASTAPEACE

PROGRAMME DE LA FORMATION
OSINT — NIVEAU INTERMEDIAIRE

Apercu

Publics ciblés - Ingénieurs, analystes en intelligence économique, chargés de due diligence, commerciaux, cadres et dirigeants

". d'entreprise, professionnels du secteur public et salariés des ONG, étudiants en relations internationales, droit, histoire, sciences
politiques qui souhaitent acquérir d'autres compétences techniques.
:&% Nombre de participants - 10 personnes

Modalités - Formation en distanciel via Zoom sur les créneaux mis en place et consultables en ligne.

Durée de la formation - 10h — 5 séances de 2h groupées sur une semaine (mode intensif) ou 2h par semaine durant 5

semaines (mode progressif).
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Niveau de formation - Intermédiaire

Pré-requis et recommandations - Disposer d'une bonne connexion internet. Avoir validé la formation débutant OU connaitre les
principes de base de I'OSINT, savoir identifier et utiliser les outils et sources d'informations ouvertes, disposer des compétences
pour effectuer des recherches OSINT simples. Avoir installé sur son ordinateur les logiciels libres et gratuits suivant : Maltego et
Xmind.

Langues - Francais.

Accessibilité - Nous contacter

Evaluation - Rapport de renseignement final
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Remise d'un certificat de formation

Plus-value - Possibilité d'accompagnement du formateur sur un projet professionnel (sur devis - non compris dans le tarif de

formation initial)



Maitrise des techniques de collecte et d'analyse d'informations

Capacité a appliquer les connaissances a des situations réelles et aptitude a fournir un rapport détaillé et
a en présenter les conclusions.

Capacité a utiliser des outils et techniques avancés pour des recherches OSINT complexes

Maitrise de moteurs de recherche avancés et des métamoteurs, ainsi que des techniques de scraping de
données, capacité a mettre en place des systemes de veille informationnelle, maitrise d’outils de
surveillance (alertes Google, RSS, plateformes de veille) et de techniques de monitoring en temps réel,
capacité a cartographier des situations afin de mettre en évidence des liens de relations et maitrise des
outils X-Mind et Maltego.

Maitrise de I'évaluation et la validation des sources d'information

Acquisition d’une méthodologie de vérification des sources et de techniques de détection des fake
news, maitrise d’outils de fact checking.

Séance 1 — 2h — Techniques avancées de recherche
Cette séance s’attachera a découvrir d’autres moteurs de recherche classiques mais également a
récupérer de la donnée, en « aspirant » les sites internet et les ordonner dans un document clair.

Séance 2 — 2h - Analyse de I'information et détection des « fake news »

Dans un contexte de « fake news », de désinformation et de propagande, cette séance aura pour objectif
d’apporter des outils d’analyse pour discerner les vraies des fausses informations, mais aussi d’apporter
des grilles de lecture pour I’évaluation du renseignement.

Séance 3 — 2h — Surveillance et monitoring en continu

Cette séance aura pour objet d’automatiser la recherche de facon simple (sans utiliser Python) grace a
la mise en place de requéte dans certains outils de surveillance (Google alerte ou mention).

Séance 4 — 2h — Cartographie de réseaux

Une image vaut mieux que 1000 mots. Dans cet esprit, la séance aura pour objet la prise en main de

certains outils de cartographie de réseau ou cartographie mentale comme Maltego mais surtout X Mind
afin de mettre en évidence les liens entre les acteurs d’une structure.



Séance 5 — 2h — Etudes de cas et retours d’expérience

Cette séance plus interactive amenera les participants a travailler sur le sujet imposé ou libre sur lequel
ils seront évalués tout en étant accompagné par le formateur. Les participants présenteront les premiers
résultats de leur recherche en fin de séance.

Evaluation du rapport de renseignement final - Il s’agit d’un projet sur un sujet imposé (pour les
étudiants) ou proposé par le candidat (pour les professionnels) et validé par le formateur. Ce projet
doit étre finalisé dans un délai d’un mois aprés la derniére séance (cf.baréme).

Important : La thématique du rapport de renseignement final devra étre validée par la formateur a
I’issue de la séance 3. C’est pourquoi elle vous est déja demandée par voie de questionnaire avant le
début de la formation. Toute absence non justifiée a une séance de formation est sanctionnée d’un
retrait de 2 points sur la note d’évaluation finale.

Contactez- nous a 1’adresse suivante : formations@eurasiapeace.org

La sélection des candidats n'ayant pas préalablement validé la formation de niveau débutant se
fait par voie d'entretien avec le formateur.

EurasiaPeace s’engage a favoriser 1’accés a ses prestations aux personnes en situation de handicap.
Pour tout besoin spécifique en terme d’accessibilité, veuillez adresser un mail a notre référent Handicap
et Formation, Morgan Caillet, a I’adresse suivante : formations@eurasiapeace.org

Cette formation de 10h est a 450€ pour les particuliers et a 900€ pour les entreprises.

Une réduction de 15% est appliquée aux particuliers abonnés a EurasiaPeace —Abonnez-vous pour 12€
par an !

Votre entreprise a une demande ou une attente particuliere et souhaite un devis personnalisé, contactez-
nous a I’adresse suivante : formations@eurasiapeace.org
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Nous vous proposons en complément de votre formation un accompagnement sur un projet
professionnel. Contactez-nous !



