EURASIAPEACE

PROGRAMME DE LA FORMATION
OSINT — NIVEAU DEBUTANT

Apercu

Publics ciblés - Ingénieurs, analystes en intelligence économique, charges de due diligence, commerciaux, cadres et dirigeants

& d'entreprise, professionnels du secteur public et salariés des ONG, étudiants en relations internationales, droit, histoire, sciences
politiques qui souhaitent acquérir d’autres compétences techniques.
::% Nombre de participants - 10 personnes

Modalités - Formation en distanciel via Zoom sur les créneaux mis en place et consultables en ligne.

Durée de la formation - 10h — 5 séances de 2h groupées sur une semaine (mode intensif) ou 2h par semaine durant 5

semaines (mode progressif).

Niveau de formation - Débutant

Pré-requis et recommandations - Disposer d'une bonne connexion internet

Langues - Frangais.

Accessibilité - Nous contacter

Evaluation - QCM (coef 1) et dossier (coef 3)

<o B ©

Remise d'un certificat de formation

Plus-value - Possibilité d'accompagnement du formateur sur un projet professionnel (sur devis - non compris dans le tarif de

formation initial)



Comprendre les principes de base de I'OSINT.

Connaissance des fondamentaux de I’OSINT : définition, sources d’informations, cadre légal et

éthique.

Savoir identifier et utiliser les outils et sources d'informations ouvertes.

Assimilation des principaux outils OSINT : moteurs de recherche, base de données publiques, réseaux
sociaux, Google Dorks, Wayback machine...

Acquérir les compétences pour effectuer des recherches OSINT simples.

Capacité a appréhender les outils basés sur I’Intelligence Artificielle, maitrise de la collecte
d’informations sur des entités commerciales, capacité a présenter efficacement les résultats d’une

recherche

Séance 1 — 2h - Introduction a ’OSINT

Cette premiere séance pose les fondamentaux de ’OSINT a maitriser pour pouvoir évoluer dans ce
secteur d’activité tout en apportant des éléments sur ce qu’est exactement le renseignement : typologie,
cycle, usage et problématiques éthiques. Elle propose également des activités pratiques telles qu’une
introduction aux moteurs de recherche spécialisés et des exercices de recherche d’informations

simples.

Séance 2 — 2h - Outils et techniques de recherche

Cette séance aura pour objet de rentrer dans le vif du sujet en découvrant certains outils OSINT
exploitables immédiatement : le renseignement par les réseaux sociaux, le renseignement par 1’image,

le renseignement par la géographie...

Séance 3 — 2h — Collecte d'informations sur les entreprises

Cette séance se concentrera sur le renseignement d’affaire en étudiant les sources a exploiter afin

d’anticiper le marché pour toutes sortes d’entreprises.



Séance 4 — 2h — OSINT et Intelligence Artificielle

A I’heure ot I’intelligence artificielle bouleverse notre vie, cette séance aura pour objet d’appréhender

cette révolution en la mélant au renseignement en sources ouvertes.

Séance 5 — 2h — Rapport et communication des résultats

Cette séance aura pour objet d’appréhender la facon de créer un rapport de renseignement. La fin de la

séance aura pour objet de faire des recherches sur un sujet libre et de rédiger un rapport qui sera évalué.

QCM - coefficient 1 (1 QCM de 40 questions portant sur les quatre premiéres séances).

Evaluation du projet personnel final — coefficient 3. Il s’agit d’un projet sur un sujet imposé (pour
les étudiants) ou proposé par le candidat (pour les professionnels) et validé par le formateur. Ce projet
doit étre finalisé dans un délai de deux semaines apres la derniére séance (cf.baréme).

Important :

La thématique du projet personnel devra étre validée par la formateur a I’issue de la séance 3. C’est
pourquoi elle vous est déja demandée par voie de questionnaire avant le début de la formation.

Toute absence non justifiée a une séance de formation est sanctionnée d’un retrait de 2 points sur la
note d’évaluation finale.

Contactez- nous a 1’adresse suivante : formations@eurasiapeace.org

EurasiaPeace s’engage a favoriser 1’accés a ses prestations aux personnes en situation de handicap.
Pour tout besoin spécifique en terme d’accessibilité, veuillez adresser un mail a notre référent Handicap
et Formation, Morgan Caillet, a I’adresse suivante : formations@eurasiapeace.org
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Cette formation de 10h est a 375€ pour les particuliers et a 800€ pour les entreprises.

Une réduction de 25% est appliquée aux particuliers abonnés a EurasiaPeace —Abonnez-vous pour 12€

par an ! Et demandez votre code promo a I’adresse suivante: formations@eurasiapeace.org

Votre entreprise a une demande ou une attente particuliére et souhaite un devis personnalisé, contactez-
nous a I’adresse suivante : formations@eurasiapeace.org

Nous vous proposons en complément de votre formation un accompagnement sur un projet
professionnel. Contactez-nous !
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